
금융IT를 위한
서비스나우 하이퍼 AIOps 소개

ServiceNow

June 2022



© 2022 ServiceNow, Inc. All Rights Reserved. Confidential. 2

목차

서비스나우 회사 소개

하이퍼 AIOps의 필요성

하이퍼 AIOps

요약



서비스나우 회사 소개



© 2022 ServiceNow, Inc. All Rights Reserved. Confidential. 4© 2022 ServiceNow, Inc. All Rights Reserved. 4

2022년 현재의 서비스나우

Our Company 고객 사례들매출 성장 글로벌 파트너

17,000+

2004 창립 년도

글로벌
직원 수

연간 SaaS 라이센스
매출 성장율 (CAGR)

28%
99%

~80% 포춘 500대
기업 비중

재계약
갱신율

글로벌 기업 고객 수

~7,400 1,500+
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Now Platform은
워크플로우를 “디지털화” 하는 플랫폼의 플랫폼입니다.
사람과 사람을 연결하고, 기능과 기능, 시스템과 시스템을 연결합니다. 연결은 우리에게 민첩성과 생산성의 증대를 가져오고, 결국에 혁신을 만듭니다.

Infrastructure Customer Svc Sales Marketing ERP &
Finance

HR Supply ChainIT
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차
별
성

Automation Engine
모든 시스템과 데이터를
Now Platform에 연결

개별 시스템과 플랫폼을 융합

Now Platform®

Workflow 
and 

integration

Machine 
Learning AI 

and 
Ananlytics

User 
experience 

and 
Feedback

Resuable 
Data Model

Security and 
Compliance

Administration 
and 

Configuration

통합 클라우드 플랫폼
모든 업무흐름의 기본 플랫폼

One Platform 
One Data Model
One Architecture

Technology 
Workflows

Employee 
Workflows

Customer 
Workflows

Creator 
Workflows

디지털 워크플로우
업무의 흐름을 정의
기능과 기능을 연결

Mobile Web Conversational
뛰어난 경험적 가치
서비스를 직원과 고객에게 전달
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Customer 
Experience
고객 경험

Technology 
Excellence
기술 경쟁력

Employee 
Experience
직원 경험

Operating 
Excellence
운영 경쟁력

Build and 
Automate
로우코드 자동화

디지털 비지니스를 위한 플랫폼:  Ready now, built for the future

CreatorIT Employee Customer 

Now Platform®

Workflows and 
Integrations

Machine Learning, AI 
and Analytics

User Experience and 
Feedback Reusable Data Model Security and 

Compliance
Administration and 

Configuration

IT Service 
Management

IT Business 
Management

DevOps

Integrated Risk 
Management

IT Operations 
Management

IT Asset 
Management

Security 
Operations

HR Service 
Delivery

Legal Service 
Delivery

Workplace 
Service Delivery

Safe Workplace 
Suite

Customer  
Service 
Management

Connected 
Operations

Teleco Service 
Management

Field Service 
Management

Financial 
Services 
Operations

App Engine IntegrationHub

Telecommuni-
cations Network 
Performance
Management
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금융 IT는내/외부적으로지속적으로변화하고있으며, 복잡해지는 IT 환경에대한효율적인관리가필요

금융IT 내/외부의 변화와 대응

Time

시장의 변화

관리대상 CI 10+ 100+ 10,000++

연결복잡성

변경빈도

안정적 다소 빠름 매우 빠름

관리용이성

SMS, NMS, APM, DPM, SRM, 통합 대시보드 등을 통한 모니터링

CI 자동 관리, AI/ML기반의 이벤트 처리, 플레이북,
자동 장애/이슈 처리, 이상징후 탐지 등

메인프레임 Opensystem Cloud Native가상화
U2L

Cloud

보완방안

Now Platform

인터넷 뱅킹 모바일, 핀테크 개인 맞춤형 서비스 등
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Tim
e

어플리케이션 개발 환경의 변화와 대응
서비스 중심의 통합 환경의 선제적 검토 및 도입을 통한 비즈니스 및 조직 변화 능동적 대응

Legacy
IT

Build TestDevelop Deploy

Lib/Runtime

OS

H/W

Lib/Runtime

OS

H/W

Lib/Runtime

OS

H/W

Lib/Runtime

OS

H/W

DevOps

Build TestDevelop Deploy

Container

Container OS (Openshift 등)

Infra (HW + Linux OS)

Code Code Code Code

Container Container Container

배포 주기

수 개월 이상
(Months)

매일/수 주
(Daily/weeks)

인프라+App

종속성 강함
(호환성 검증 필요)

배포 주기 상이
(Infra 구축 선행)

종속성 없음
(호환성 검증 필요
없음)

배포 주기 동일
(Infra as a code)

• Agility
• 서비스 중심
• 잦은 변경

• 높은 완성도
• 가용성
• 안정성

주요 특성

프로젝트의 높은 완성도와 안정된 운영을 위한 관리 및 지원 필요

Common Lib/Runtime

• Agility 확보를 위한 자동화, 대시보드 및 용량 계획 지원 필요
• Cell 조직의 효율적 관리를 위한 SLI, SLO 측정 및 관리 필요

CI/CD 프로세스 구성도
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Hyper AIOps 필요성

기하급수적으로 증가하는 복잡성과 속도 문제 해결을 위해 AI/ML 기반의 가시화, 자동화 필요

[MID Server]

HTTPS

Service 
Mapping CMDB

Event Management

C
I 교
정

Service 
Analytics
Alert Groups
Root Cause 
Analysis

Client Agent 
Collector

External Collector

Now Platform

서비스 맵 자동 생성

이벤트 중복/노이즈
제거

AI 근본 원인 분석

AI 로그 분석, 선제 Alert

서비스 인식 CMDB

종속성 뷰 자동 생성

변경 내역/이력 자동
관리

자동 Incident, 
조정/처리
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전수조사 필요
(시점 불일치, 누락 및

정보 품질 등)

기준정보와 관련하여 누락/수동으로 업데이트하던 작업을 자동화하여 자산 현황 파악 요구에 즉각적으로 대응

기준정보 관리의 자동화

자산 도입 운영 변경 발생 현황 파악 이벤트

기존 운영
환경

ERP 등록

구성도, CMDB
(Manual)

프로젝트, 노후장비, 어플리케이션 도입 등 용도 변경, Version Upgrade, 주요 패치 투자 심의, 자산 감사, 센터 이전 등

구성도, CMDB
수정 (Manual)

자산정보 수정
(Manual)

서비스나우
도입 후

ERP등록

구성도,
CMDB

구성도,
CMDB

업데이트

자산정보
수정

구성도,
CMDB 

업데이트

구성도 작성자 별 품질 상이, 종속성 / 서비스 영향도 파악 미흡

자동 등록 자동 수정

Discovery를 통해 구성 요소 간
종속성, 서비스 맵 및 서비스 간
영향도 자동 측정

스케쥴 기반으로
현행화

이벤트 기반으로
현행화

즉각 대응 가능

인시던트
(Incident)

요청
(Request)
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Hyper AIOps의 도입 효과 (+Cloud)

On-Prem 
+ Cloud(s)
운영 환경

서비스나우
도입 후

사용자 이상 감지
Case Open 클라우드와 On-Prem 간의 다양하고

반복되는 커뮤니케이션
각 요소에 대한 수작업 수정 및

조정

Hours ~ Day(s) Days ~ Weeks Days ~ Months

서비스
정상화

• 로그 분석(AI/ML)을 통한 이상징후 사전 감지

• 이벤트 관리를 통한 경보 간 상관관계 분석/노이즈 제거

• 이벤트 발생 시, 자동 경보 발생 및 케이스 오픈

• RCA를 통한 비정상 요소에 대한 즉각적인 식별

장애처리시간 (MTTR)의 혁신적인 감소

로그, 이벤트를 통한
자동 Case Open

RCA 통한 비정상 요소 식별,
서비스 정상화

Minutes ~ Hour(s)

서비스 데스크 접수,

로그/이벤트 확인 후 운영팀 이관
(Manual)

??
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추세 예측 및 직원 생산성 향상

문제: 서비스 팀은 자원의 우선 순위를 정하고 직원 생산성을
극대화하기 위해 고군분투하고 있습니다.

서비스나우 솔루션

AI로 에이전트 효율성 증대

Predictive Intelligence
Service Operations 
Workspace

결과 75%
인시던트 해결 시간 단축

60%
중요한 인시던트 해결
시간 단축

자동화 및 셀프 서비스
극대화

Performance Analytics
Digital Portfolio 
Management
Benchmarks

어디서나 문제 해결

Mobile Agent
Virtual Agent

13Other company names, product names, and logos may be trademarks of the respective companies with which they are associated.
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서비스 문제의 우선 순위를 정하고 근본
원인을 더 빠르게 식별

문제: 수동 프로세스와 서비스 우선 순위에 대한 통찰력 부족으로 인해
문제 해결이 느리고 수동적

서비스나우 솔루션

결과 41%
MTTR 감소

3x
향상된 서비스 성능

14

사용자 환경에 대한
이해

Discovery
Certificate Inventory 
and Management
Firewall Audit and 
Reporting

서비스 중단을
제거하고 MTTR 감소

Event Management
Problem Management
Site Reliability Operations

중요한 서비스 식별

Service Mapping
Tag Governance

문제 해결을 위해
어디서나 협업

Operator Workspace
Major Incident 
Management
Mobile Agent

Other company names, product names, and logos may be trademarks of the respective companies with which they are associated.
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서비스 중단 예측 및 방지

문제: 사용자가 업무에 영향을 받은 후 중단과 느린
서비스에 대한 원인을 추적하는 IT 부서의 수동적인 태도

서비스나우 솔루션

AIOps로 최고의 서비스 성능 유지

Event Management

Health Log Analytics

결과 93%
Incident 감소

90%
티켓 생성 시간 단축

Central 운영, SRE 및 개발 팀을
위한 인시던트 조치 자동화

Site Reliability 
Operations

Lightstep Incident 
Response

15Other company names, product names, and logos may be trademarks of the respective companies with which they are associated. © 2022 ServiceNow, Inc. All Rights Reserved. Confidential.
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서비스나우하이퍼 AIOps

서비스
카탈로그

머신러닝 & AI 엔진

워크스페이스 담당팀

장애 근본 원인
연계 분석

관련기록 관련지식

CMDB & CSDM 
(서비스그래프)

지식관리

조치 워크플로우
자동화

시스템 연동 SLA준수

[서버]

[프린터]

[애플리케이션]

[인증서]

[데이터베이스] [스토리지]

…
[네트워크 장치] Ia

aS
Pa

aS
Se

rv
er

le
ss

Tags

서비스맵

구성항목

인시던트
변경관리

이벤트

로그분석

메트릭
Service Graph 

Connector

장애 예측

CI 자동 탐색
및 현행화

이상징후탐지
장애 예측

이벤트 관리

13

4

5

6

서비스 및
비지니스
컨텍스트

2

Tag 기반
Alert clustering

시 계열
분석

CMDB
토폴로지 분석

Text 
분석

Anormal
탐지

프로세스
분석

Now Platform
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인프라스트럭처 인텔리전스 통합 데이터 플랫폼 자동화/최적화

AWS, Azure, GCP, IBM, VMware
IaaS PaaS Serverless

Ta
gs

서버

프린터

애플리케이션

인증서

데이터베이스 스토리지

…
네트워크 장치

Discovery & Service Mapping

Observability

Log Collector

• 클라우드 API 
(HTTPS)

• SNMP, SHH, CIM, 
HTTP/S, REST, WinRM
PowerShell

• APM
• 서비스 그래프 커넥터

• Agent Client Connector

• 로그
• 메트릭

• 이벤트 수집

Digital Products and Services
Data services, configuration state, application relationships

Common Service Data Model Guidance (CSDM)

디지털 제품 및 서비스 라이프사이클

Projects, People,
Process

Core Data

Service Graph

Infrastructure, Configuration,
Applications, Relationships

CMDB & beyond

Re
lea

se
Deploy

Monitor

Plan

CMDB & CSDM

태그 기반
지능적

트래픽 기반
Top-Down

로그 기반 이상 징후 파악

지능적 CI 매핑

근본 원인 파악 (RCA)

자동 인시던트 연결

워크플로우 자동화
자동화 기반 조치

CI 자동탐색및현행화1

Identification 
Reconciliation 

엔진(ML)
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문제 관리

인시던트

서비스
카탈로그

변경관리

애플리케이션

스토리지

가상화

클라우드

네트워크

서버

변경
• 이벤트와 경고
• 구성 정보 파악
• AI/ML기반의 작업

CMDB

서비스를 이해하는 CMDB

서비스 관리
서비스 지향적

운영관리
인프라 지향적

CMDB
비즈니스를 이해하는

Now Platform®

서비스관리 운영관리자산관리위험관리
애플리케이션

포트폴리오 관리
고객관리 클라우드 DevOps보안관리
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“Golden” CI

Multisource 
데이터

Multisource 
엔진

서비스나우
Discovery

다양한
discovery 소스

윈도우서버 AB**

CI Class

시리얼번호

위치

Memory

Multisource 데이터
Discovery Source

서비스나우

JAMF

Tanium 

Identification 
Reconciliation 

엔진(ML)

이벤트 / 
Alert

알려진
문제 ?

Auto
remediation

수작업
remediation

Yes

No

Yes

Fixed 
?

No

백업 누락
잘못된 어플리케이션
Node명 등

• 감사 작업 스케쥴링 트리거링
• 스크립트 및 워크플로우 기반

CMDB 감사 (Audit)CMDB IRE (IR 엔진)

• CI 데이터 수집 및 품질에 대한 지속적인 분석 자동 수행

CMDB Health 
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• CI 데이터 품질에 대한 지속적인 분석 자동 수행

CMDB 대시보드및리포트

CI정보가 충실히채워졌는가?(e.g. 
owner, location, cost center)?

CI 구성 상태가 정책(e.g. minimum 
patch level, AV software installed)을
충족하고있는가?

수용할 수 없는 중복, 단독, 또는 오래된
CI가 있는가?
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• 컴플라이언스정책기반클라우드리소스관리

• 리소스에대한 configuration 스캔 > 정책위반여부검증 (validation)

Cloud Configuration Governance 적용
케이스

• AWS IAM User 패스워드 enablement

• AWS S3 bucket 암호화

•특정 EC2VM이승인된인스턴스타입에서만운영

•특정 EC2 VM의 IP주소가 CMDB 기록과일치

•특정 VM의경우특정네트워크대역에만액세스허용

•특정 VM 또는 VM 그룹에만 configuration 스캔활성화

예시
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Discovery 서비스 맵핑

서비스및비즈니스컨텍스트2

• Tag 기반
• Top-down 방식
• ML 트래픽 기반

비즈니스
인적 리소스 관리

비즈니스
애플리케이션

직원 출결 관리 시스템

애플리케이션
서비스

PeopleSoft 
HRMS

애플리케이션
서비스

SAP HCM

애플리케이션
Apache 웹

서비스

애플리케이션
Apache 웹

서비스

DB, 네트웍, 서버 DB, 네트웍, 서버
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인시던트 분석

관련구성항목, 서비스및
비즈니스연계분석지원
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Log 수집
Log

• 로그 파싱( auto-parsing)& 필터링
• 로그 text 이해
• 패턴(pattern) 탐지
• 이슈 예측(predict)

서버 Address

서버 Profile

From Address

CorpIT TGI (100.00%)

10.163.241.112 (65.16%) 10.18.241.112 (34.84%)

71.78.131.12 (42.48%) 71.78.132.173 (32.35%) 71.78.129.183 (15.12%)

로그소스분석

Http Status

이벤트타입

Auth fail (100.00%)

401 (55.22%) 403 (44.78%)

minor (100.00%)

Severity

Anti-pattern Anomaly: 
예상되는 패턴(pattern)  
미감지

알려지지않은(unknown) Anomaly: 
새로운 패턴 (pattern)

Anomaly Deviation: 
패턴(pattern) 증가/감소

이상 징후
탐지

새로운 이슈
(unknown)

Unsupervised 모드

이상징후탐지 / 장애예측3

정상 behavior 
정의를 위한 학습

Read & understand 
text
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ORA-12096 Resources Limitation

Oracle 에러 메세지
– 약 10,000건

에러 발생 호스트

IT 운영 장애 탐지 11:30amHLA 이상징후 탐지 4:24 am

1. 서비스나우 Health Log Analytics (HLA) + 기존 모니터링 툴

2. 간헐적인 오더 요청 실패. 기존 모니터링 툴은 탐지하지 못함

3. HLA – 리소스 exhaustion 이상 징후 탐지/알람

4. HLA – 실제 문제가 생기기 전 7시간 전 탐지/알람

5. 클라우드 운영팀 – 기존 모니터링 툴에서 발생시키는 만개+ Oracle 관련 에러 메시지 간과

손실 추정
$480,000

사례 : HLA를통한이상징후사전탐지 (e-Commerce)
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Normalize
format

MID 서버

Connectors

Listeners

Pull

Push

De-duplicate - 노이즈 제거

Consolidate into Alerts – 그룹핑

Associate to CMDB Cis - CI 바인딩

ServiceNow

?
CustomACC

이벤트관리4

Health Log 
Analytics
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MID 서버

인시던트
자동 생성

애플리케이션 서비스
중요도

담당 그룹
정보

Health Log 
Analytics

• 머신러닝 기반 인시던트 자동 감지, 등록

• 자동으로 카테고리, 긴급성 등 데이터 기반 분류 > 인시던트 담당 부서 자동 배정

인시던트감지, 자동등록및배정

담당자 정보

?
CustomACC
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이벤트노이즈제거및그룹핑

Event 관리 후 > Alert 수

Scheduled Worker
(create/resolve incident)

Scheduled Worker
(Process Events)

CMDB

Event Rules
• Ignore
• Transform
• Threshold

Raw 
Events

(em_event)

Create/Resolve
Incident

Alerts
(em_alert)

CI Lookup

Mapping 
Rule Run Remediation

Create KB

Scheduled Worker
(Impact Calculator)

Impact 
Calculation…

Alert History
(em_alert_history)

Connector 
InstanceConnector 

Instance

Query
ServiceAnalyticsProcessor

query

CMDB Learned Patterns

Alert Groups & Feedback

Groups

Group Alerts

GroupsGroups

Group AlertsGroup Alerts

Pattern Attribute SettingsAlerts

Group AlertsGroup AlertsAlert
Group AlertsGroup AlertsPattern Attribute 

Setting

>99%
감소
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Tag-based
Alert clustering

Automated
Temporal analysis

CMDB
Topological analysis

Text
analysis

Anomaly
Detection (Sophie)

ML Clustering 
Engine

Grouped
Alerts

Time

Text/Tags

Topology

Noise

Collaboration

Remediation

Insights

Automated Incident 
Response

Improve Service 
Availability

Improve Customer 
Satisfaction

Improve Agility with 
Business

1

2

3

ServiceNow Predictive AIOps
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• Alert을 통한서비스
영향도분석

• 기존서비스맵분석
• 시간에따른서비스
토폴로지변경

• 머신러닝기반분석
• 룰설정기반분석
• Topology기반의
분석

• Text기반의 NLP

• CI와 연관된유사
Alert 확인

• NLP를통한유사지식
검색 (KB)

• 연관된인시던트, 
이슈, 변경이력탐색

정상패턴학습기반

비정상패턴탐지

서비스영향도
분석

Alert 연계
및 RCA

Related 
Intelligence

Behavior 연계
분석

변경시점
문제인식

장애원인분석5
연관도 높은 기술 자료

자동 추천

과거 변경 작업 또는
인시던트, 문제 기록 등

서비스
연관도

각 요소
영향도
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• 서비스 맵을 지원하는 CI들에 대한 Alert들의
기록에서 패턴을 학습

• 오픈된 Alert들을 위한 쿼리 수행에 학습된 패턴을
활용

• Root Cause CI들에 대한 신뢰도 점수 (confidence 
score) 반환

Root Cause CIs For 
Service Maps

Root cause CI

Alert 
Data

Impact 
Graph

Bayesian
Networks

Junction 
Trees

Confidence score
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ML 기반 remediation 
KB 기반 조치 가이드

ML/AI 기반 서비스
이슈 및 장애 원인

자동 파악

담당자/팀에
인시던트 자동 할당

서비스 이슈

Operator
피드백

인시던트 자동 생성
자동 분류

오케스트레이션

인시던트 조치를 위한
워크플로우 자동화

이슈및 RCA 인시던트 조치가이드및자동화 변경업데이트
KB 기반활용

Now Platform
© 2019 ServiceNow, Inc. All Rights Reserved. Confidential

Now Platform
®

조치자동화6
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• Remediation을위한자동화워크플로우설정 – No/Low 코드플랫폼기반 Flow Designer

• 다양한환경및시스템과의빠르고쉬운연동워크플로우설정지원 - 600개이상의 Spoke

조치자동화 – Flow Designer 
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서비스나우 또는 3rd party 모니터링도구를통해
디스크사용량정보를주기적으로체크.설정된
임계값초과시이벤트경보발생

스토리지 API 호출을통해 20%용량증설자동처리

변경이력자동관리

스토리지할당을위한워크플로우실행버튼

CI 정보확인

1

2

3

4

5

조치자동화 – 스토리증설자동조치예시 적용
케이스



요약
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서비스나우 Hyper AIOps

Event/
Alert 
발생

로그분석

메트릭

이상징후 탐지

장애 예측

예측 (Predict)

Log Repositories

Log Shippers

비즈니스 인사이트

CMDB & CSDM 
(서비스그래프)

서비스
우선순위/중요도

판단

지식관리 시스템 연동 SLA준수

인시던트 생성

문제 관리

변경 관리

자동화/최적화 (Incident 생성부터 해결까지)

근본 원인 분석

(RCA) 자동화 된 조치

MTTD 최소화, 선제적인 조치에 중점 MTTR 최소화, 빠른 해결에 중점 (Remediation)

예방 (Prevent)

Observability Tools

Discovery & Service Mapping
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서비스나우 하이퍼 AIOps 시장 평가
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서비스나우 하이퍼 AIOps 도입 기대 효과

33% 더 빠른 인시던트 해결 시간

30% 의 관리자 업무 효율성 향상

25% 더 빠른 주요 장애 해결

75% 의 이벤트 노이즈 감소

67% 더 빠른 서비스 구성 맵 구현 시간

80% 의 인시던트 생성 노력 감소

AI기반 IT 서비스 관리 + 운영관리

신뢰성
있는

데이터

클라우드
운영

효율화

비용
절감

개선된
사용자

직원 경험

The Forrester Certification of ServiceNow's Value Management 
Model, Forrester Consulting, April 2020.
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Over 
80% of the 
Fortune 500 
work with 
ServiceNow
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Thank you




