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일반적 Silo 모니터링 체계 및 한계

가상 사용자
( D I Y )

실제 사용자
( D I Y )

APM
D IY ,  Op en s ou r c e ,  J e n n i f e r

AppSec Ana l ys i s  & 
P ro tec t ion

Pub l i c  C loud  Mon i to r ing
( C l ou dWa t ch )

사용자 경험을 포함한
I T  전체 환경에 대한

연결된 Trace  및 Fu l l - s tack  
통합 모니터링 부족

Legacy System Monitoring

Kafka  &  

Gra fana

통합
대시보드

M et r ic

Even t s

M et r ic

Even t s Kubernetes  Mon i to r ing
( P rometheus ,  open  sou r ce )

Log  Mon i to r ing
( E LK ,  open  sou r ce )

I n f ra  Mon i to r ing
( Zabb i x ,  open  sou r ce )

• 팀별 독자적인 Silo 툴 선택, 8개 이상의 모니터링 Tool 사용

• 각 Tool의 정보를 통합하여 별도의 통합 Dashboard 구성

• 담당자는 개별 Tool을 조합하여 수동으로 원인분석 수행

Kubernetes와 AWS 등 새로운 기술 환경으로
인하여 IT환경이 더욱 복잡해 지고 있어서, 
전체적인 연결/선후 관계 이해 기반 협업 및 보안
위협 관리에 어려움이 있음
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Observability및 App Security를 위한 자동화된 통합 플랫폼

자동화 워크플로를 제공하는 데이터 레이크하우스와 Custom App 개발환경

Digital Interactions IT Services 3rd Party Services
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비즈니스 context 사용자 경험 Contextual 데이터 연결/통합 AppSec Intelligent 자동화 Dev + Sec + Ops
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PNG Version



자동화 부분별 특허 기술 및 비즈니스 효과

7

데이터수집

OneAgent 기술

연결,선후관계추적

SmartScape 기술

이상상황감지,분석

Davis 인공지능

AppSec 관리

Vulnerability 감지/차단

Business impact

• 데이터수집에필요한시간의 95% 이상

절감

• 사람의실수로인한 Blind point 생성

최소화

• 동적으로변화하는환경자동감지및

관련데이터수집

Technical point

✓ 서버마다한번의 Agent만설치

✓ 이후인프라, K8S, 프로세스, 컨테이너, 

서비스, 사용자웹체감성능까지

자동으로데이터수집

✓ K8S에서는 Operator를이용하여

한번만설정하면이후모든환경에

자동설치됨

Business impact

• 다양한데이터들간의연결, 선후정보

추적에들어가는시간의 95% 이상절감

• 분석시자동으로추적된선후

연결정보를이용하여협업효율성증가

및분석시간 90% 절감

• 동적으로변화하는환경에서도선후

연결관계자동추적

Technical point

✓ 서비스호출관계를추적하기위해

개발자가별도이 UUID를삽입하지

않아도여러 Tier의코드레벨까지

자동추적가능

✓ 서비스뿐만아니라

container/process/인프라/사용자

액션까지 360도선후연결관계

모델링

Business impact

• 다양한환경의임계치를자동으로

판단하여사전에문제를감지하고

원인구간을확인할수있어 MTTR 90% 

감소

• 이상상황발생시 War room이필요

없어지고, 투명하게모든부분을확인할

수있어생산성대폭향상

Technical point

✓ 360도선후연결정보를모델링한

SmartScape 정보를학습

✓ 일반적인 ML이아닌 IT 성능분석에

특화된 Deterministic AI 엔진사용

✓ 유사한패턴을찾아문제를분석하는

방법이아닌, 실제호출관계를

추적하여최종원인구간을확인하기

때문에높은정확성제공

Business impact

• 최근의 Log4Shell 문제와같이급증하는

코드보안위협을실시간으로 방어하여

비즈니스안정성향상및위험예방

• 보안팀만의관리가아닌개발/운영

담당자까지모두보안에참여하는협업

체계구현

Technical point

✓ 별도의보안 Agent를설치할필요

없이, OneAgent가성능뿐만아니라

코드보안취약점까지실시간감시및

분석

✓ 서버의코드상에서감지및방어를

수행하기때문에최후의방어선

역할을수행

✓ 영향받은모든부분을실시간파악
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자동화된 통합 플랫폼을 이용한 새로운 Workflow

미래현재

OOTB
OOTB

OOTB
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Global 선도 은행 – Problem Auto Analysis 사례

A lot of Alerts 
Detected

Level 2 Support - Triage Level 3 Support (Devs) – RemediationEvent Collection

120 

minutes
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Problem Detected Auto Ticketing Automated Remediation

10 mins

91% 문제 해결 시간 단축
“With Dynatrace’s Cloud Automation Solution, we’ve improved 
outage resolution time from 1hr to 9 seconds”

Dynatrace와 Ansible을통해 빠르게문제현상을분석하여
해결할수있었습니다.
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Global 보험사 - DevOps 성능 관리 자동화

Deploy Build Manually Evaluate Test Approve/Reject BuildRun Test

32 Hours
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Wait on QA Resource(s)
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Deploy Build Run Test Automated Evaluation

5 mins

400x성능 평가 기간 단축

Dynatrace 를통해 "You Build It, You Own It" 조직을
구축할수있습니다.
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Cloud-native 어플리케이션위험관리어려움증가
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Source: https://www.cvedetails.com/browse-by-date.php



Cloud-native 어플리케이션위험관리어려움증가

C O N F I D E N T I A L 13

2017~21년 애플리케이션
취약점에 대한 공격 증가

애플리케이션 취약점이
운영환경에 유출되는 것을

걱정하는 CISO

고위험 애플리케이션
취약점을 수정하는 데 걸리는

평균 일수

개발자가 취약점을 검사하고
수정할 시간이 없다고 말하는

CISO

https://www.dynatrace.com/info/ciso-report/



Cloud-native 어플리케이션보안은기업전체의핵심업무

OpsSec
Dev

어디에서 어떻게 영향
받지?

우리는 취약한가? 위험은 무엇이지?
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전통적인접근방식의한계

Pre-Production Production

• 파이프 라인 초기의 정적 코드에서는 잘 작동

• 사용자 정의 가능, 수동 설정 및 업데이트

• 운영 Context에 대한 미반영

• 과도한 경보 및 오탐지

일부 취약점이 Production 단계에 도달

정적 코드 스캐너 (SCAT)
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전통적인접근방식의한계

Pre-Production Production Network

• 네트워크 주요 지점에서 다양한 공격 탐지

• 잦은 업데이트 필요

• 어플리케이션 컨텍스트가 없음

• 과도한 경보 및 오탐

네트워크 트래픽 스캐너
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전통적인접근방식의한계

Pre-Production Production Network
17



운영환경의 runtime vulnerabilities 위험최소화
To
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전통적인
AppSec 툴 기반

Pre-Production Production Perimeter

전통적인
네트워크 보안 툴

엔드포인트는 안전한가?코드가 취약한가? 운영 환경이 취약한가? 
Dynatrace만이 Context와 운영
환경에 대해 답변이 가능합니다.
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Log4Shell이 알려지고 몇 분 후 바로 자동 탐지 후 최우선 순위 배정 – Dynatrace AppSec

12월 10일, 00:40am

GitHub에
등록

12월 10일, 10:15am

NVD
Vulnerability 등록

12월 10일, 10:45am

Snyk
Vulnerability 등록

12월 10일, 10:50am

Dynatrace AppSec 
Vulnerability
catalog 갱신

12월 10일, 11:05am

고객환경
vulnerability 감지

Davis Security Score

Live feed Assessment
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애플리케이션코드보안취약성실시간감지, 우선순위지정및보호

20

• Dynatrace는 복잡한 클라우드 네이티브 환경에서 어플리케이션에 대한 코드 취약성 문제(Vulnerability) 방지
• 전체적인 Full-stack 가시성을 제공하면서 동시에 DevSecOps로의 발전 지원

실시간공격탐지및차단

Topology를활용하여문제가

심각해지기전에사전조치

DAVIS가우선순위평가

vulnerability 문제발견



코드취약성탐지후런타임응용프로그램보호

21

• SQLi 및 JNDI, Command Injection 형태의 공격 탐지 및 차단

• 오탐율 0%, 100% 정확

• OneAgent 활용, 쉽게 Enable/Disable 가능

• 사용자 경험에 대한 부정적인 영향 최소화

코드 취약성(Vulnerability)로 인한 위험 감소

* Results from OWASP benchmark project test suite
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해외대형보험사

Vuln detected (Security / Ops / Devs) – Detect, Diagnose, Prioritise, Allocate  (Devs) – RemediationManual Alerts

> 96 hours

B
ef

o
re
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p

p
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c

Vuln detected
Auto Detect, 

Prioritise, Ticket

4 hours

A
ft

er
 A

p
p

Se
c

취약점위험해결시간
95% 단축

"Dynatrace의 AppSec 솔루션을
통해중요한취약성문제해결
시간을 96시간에서 4시간으로
개선했습니다."

(Security) – Verify

(Devs) – Remediation (Security) – Verify

Application Security 
Runtime Vulnerability 
분석



상황

• 정부기관 - 3rd Party 업체에서개발한앱을

구매.

• 앱은시민들에게코로나19 안전에대한

공지및 접촉추적기능을제공합니다.

• 민감한' 개인정보가앱에저장되었음.

고객사례:  3rd party application 보안관리

“우리는긴급상황발생시새로운클라우드

애플리케이션을즉각적으로구축해야하는상황에

직면했습니다. 성능과보안은모두매우중요했습니다. 

앱에는 PII가로드되어있었고데이터침해는치명적일수

있습니다. Dynatrace는클라우드앱의보안을보장하는데

도움이되는유일한솔루션이었습니다.”

문제점

• 이앱은 3rd party 업체가개발했기

때문에소스코드가없음.

• Vulnerability를평가할능력이없었음.

Dynatrace 효과

• Dynatrace는정적소스코드가아닌

런타임애플리케이션을모니터링.

• 앱에서거의 100개의취약점을발견.

23



상황

• 대형은행 –모바일앱제공.

고객사례 :  실시간감지및분석

“보안코드스캔이운영환경에미치는영향으로인해

Vulnerability 스캐너는일주일에한번만실행됩니다. 즉, 새

버전의소프트웨어를출시하면다음주까지보안문제에

대해알수없으며, 이는사각지대이며심각한위험입니다! 

Dynatrace의실시간가시성은이러한사각지대를제거하고

클라우드기반애플리케이션의보안에대한더큰확신을

줍니다."

문제점

• 운영환경에서 VA 스캐너는매주

실행됨.

• 6일간의사각지대가발생하며

심각한위험요소임.

Dynatrace 효과

• Dynatrace는실시간결과를제공.

• 이전에알려지지않았던운영

환경의 60여개취약점을감지.
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상황

• 중견보험 Agency 기업

• 기존정적어플리케이션보안

테스트(SAST) 및소프트웨어구성

분석(SCA) 툴이제공하는많은

취약점을모두해결하기에는절대적

시간이부족함.

고객사례 : 더욱향상된정확성과자동화된우선순위지정으로시간절약

“우리는최근소프트웨어구성분석(SCA) 툴을최신

버전으로업그레이드했지만실제로는문제를더욱

악화시켰습니다. 우리는감지목록에있는모든취약점을

해결할수없었고어디서부터시작해야할지몰랐습니다. 

Dynatrace는어떤취약점이진짜인지, 어떤취약점을먼저

해결해야하는지자동으로분석하여제공함으로써우리의

삶을크게개선했습니다.”

문제점

• 어떤취약점이실제로중요한지

확인하는데매우많은시간이

소요됨.

• 애플리케이션보안테스트의

단편적인정보로는전반적인

비즈니스위험을평가하기가어려움.

Dynatrace 효과

• Dynatrace 런타임분석에의해

취약점의거의절반이오탐(false 

positive)인것으로나타났음.

• Davis Security Advisor는모든

취약점을분석하여어떤

라이브러리를먼저교정할지권장함.
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Demo

deep dive
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ASK & Next Steps
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PoC Review

PoC를 통한 검증

ROI 협의

Dynatrace 적용방안 및 ROI 협의

Use Case Workshop

주요 활용 사례 소개 및 공유

korea.info@dynatrace.com



CLOUD DON E R IGHT
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