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시장 상황



컨테이너 채택 현황

41% 이미 사용 중
25% 테스트,도입예정
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WE ARE ALREADY USING CONTAINERS IN PRODUCTION

WE ARE NOT YET IN PRODUCTION, BUT ARE ACTIVELY TESTING CONTAINERS 
FOR PRODUCTION

WE INTEND TO USE CONTAINERS IN PRODUCTION WITHIN 12 MONTHS

WE DO NOT HAVE A TIMELINE FOR CONTAINERS, BUT ARE INTERESTED IN THE 
FUTURE

WE HAVE NO REAL INTEREST IN CONTAINERS AT THIS TIME

I DON’T KNOW

귀하의 조직은 컨테이너 전략을 구현하는 데 있어 어느 단계에 있습니까?

IaaS Admins (N=945) SaaS/PaaS Admins (N=276)
Cloud Protection Trends Report for 2021

https://team.veeam.com/productmarketing/strategicresearch/Shared%20Documents/MarketStudies/CPT21/Cloud%20Protection%20Trends%202021%20Report.pdf


이미 시작된 급격한 변화

45%
가상화된 서버에서
클라우드로 이동할
계획이 있는 조직2

5%
2026년까지서버가상화

시장의 CAGR3

5.6M
Kubernetes를

사용하는 개발자 —
12 개월 동안 67%

증가1

1 2021 CNCF Annual Survey
2 2020 SpiceWorks State of Virtualization Report
3 2022 Global Server Virtualization Industry Report

https://www.cncf.io/reports/cncf-annual-survey-2021/
https://www.spiceworks.com/marketing/reports/state-of-virtualization/
https://www.reportlinker.com/p05818018/Global-Server-Virtualization-Software-Industry.html?utm_source=GNW


스테이트리스에서 스테이트풀로

1 2021 Data on Kubernetes Report(N=502)

현재

86%
최근 2년안에

시작됨

14%
2년 이상 전에

시작됨

v1.0
2015년

7월

v1.9
2017년
12월

v1.13
2018년
12월

v1.20
2020년
12월

v1.3
2016년

7월

스테이트리스 애플리케이션 스테이트풀 애플리케이션 및 기능

“Cattle”
영구볼륨

StatefulSets GA
CSI Alpha

VolumeSnapshot GAPet Sets 
Alpha

CSI GA
Operator Framework

Data Service
Maturity

https://dok.community/wp-content/uploads/2021/10/DoK_Report_2021.pdf


Kubernetes가 성숙해지면서

스테이트풀 애플리케이션이 보편화됨

Datadog Real-World Container Use Report – 2021년 10월
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컨테이너에서 실행 중인 주요 기술

출처: Datalog

https://www.datadoghq.com/container-report/


기술 격차 해소

여러 전선에서 이루어지는 싸움

55%
”사내 기술 또는 시간

결여”를 주요
Kubernetes 과제로

인용1

• 기술 교육에 대한 투자 증대

• 인력 및 프로세스 기술 교육에
대한 투자 증대

• 엔터프라이즈 요구 사항에 맞는
도구에 투자

1Canonical Kubernetes and Cloud Native Operations Report 2021(N=1153)

https://pages.ubuntu.com/rs/066-EOV-335/images/Kubernetes%20cloud%20native%20operations%20report%2006.21.pdf


현 백업 주소
30% - Container는 안전하다

20% - Stateless는 백업 불필요
40% - 메뉴얼 백업

21%

32%
35%
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22%

46%
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12%

Our containerized applications do
not have data that needs to be

backed up

Our container architecture is
natively durable, so we do not

back up

Our containerized applications
stateful data is contained

separately (and backed up there)

We do not currently back up the
data from our containers, but are

looking for a solution

We back up our container data
using a third-party tool

컨테이너 환경을 어떻게 보호 하고 계십니까?

IaaS Admins (n=385) Backup Admins (n=181) SaaS/PaaS Admins (n=143)



누가 PaaS 백업을 관리?

컨테이너화된 애플리케이션에 대한 조직 내 데이터 보호 요구 사항을 정의하는 책임은 누구에게 있습니까?
잘못된 백업 접근 방식으로 데이터 손실 위험 증가 및 복구 어려움 가중

기업의컨테이너를직접관리/전달했거나정기적으로다음을수행
하는사람들과상호작용한응답자중:

- 조직의 56%가프로덕션환경에서컨테이너를사용
- 35%는프로덕션환경을계획중임
- 9%는아직계획하지않았지만컨테이너에관심이있음

더흥미로운점은 Kubernetes 구성 요소를 보호하는데 사용되는
방법이 스토리지 중심, 애플리케이션 중심, 프레임워크 중심 등 조
직들 간에 분산되었다는것입니다.

이러한모든 IT 전문가가통찰력을갖고있을가능성이높지만핵
심관심사는기본 스토리지만 백업하거나 애플리케이션별 접근 방
식을 사용하는 경우 Kubernetes Pod만 백업후해당백업대상들
만복구하는방법을주로사용하고있습니다.

다른 IT 시스템을백업하는
동일한팀

누가 Kubernetes 데이터를
백업하는지모르겠습니다.

Kubernetes에서사용하는 Storage 

구성요소를관리하는팀

Kubernetes 프레임워크를
관리하는팀

컨테이너내에서실행되는
애플리케이션소유자/팀



생산성 극대화를 위한 IT 인프라의 변화

전통적 환경 IaaS PaaS(쿠버네티스)

Months Days Minutes

국가 주요시스템을 쿠버네티스로 운영 및 구축

새로운

이슈

발생

컨테이너 이미지의 효율적인 관리멀티 K8S간 앱과 데이터의 이동난해한 쿠버네티스 클러스터의
증가



기존 솔루션 한계



그로 인해, 발생하는 수많은 문제점
국내 쿠버네티스 시장은 황금기를 맞이하고 있지만, 그에 따른 많은 부작용이 발생하고 있습니다. 
대표적으로 인력의 부재, 관리의 어려움, 명확하지 않은 표준, 빠른 업그레이드 주기 등으로 서비스

운영자들에게 또 하나의 짐으로 다가 오고 있습니다.



서버/VM 백업 방식의 한계
서버/VM의 어플리케이션과 OS는 1:1 매핑 되어 있습니다. 따라서 서버/VM 전용 백업 솔루션은

어플리케이션과 OS의 1:1 정합성만 유지하도록 설계 되었고 그렇게 작동합니다. 그러나 쿠버네티스에서는
이러한 방식으로 정합성을 달성할 수 없습니다.

Hypervisor

VM

OS

서버/VM 환경에서어플리케이션과 OS는정해진위치에서
1:1 매핑되어작동함

일반백업솔루션은어플리케이션과 OS 의
1:1 정합성만유지함1 2

OS

VM

VM

OS

어플리케이션 A 어플리케이션 B

어플리케이션

일반백업의
정합성

VM VM
OS



서버/VM 백업 방식의 한계

수 많은 문제점으로 인해 쿠버네티스 백업 방안 수립이 어렵고 기존에 구축된 레거시 기반의 백업을 통해
임시방편으로 백업 받고 있지만 실 상황은 복구가 제대로 될 지 미지수 입니다.

레거시백업솔루션 쿠버네티스클러스터

복구시도



Active Active 환경의 개선점

하지만 랜섬웨어 또는 내부자의 악의적 삭제와 같은 장애 시나리오에서는 다운타임이 발생할수 있으며
자연재해 대응을 위한 원거리 복제에서는 가성비의 효과가 떨어질수 있습니다. 

Kubernetes

pod pod pod pod

▪ 랜섬웨어감염시양쪽시스템실시간감염X

▪ 지진과같은재해대응을위한원거리
구성에서는실시간으로구현될수없음X

▪ 내부자의악의적삭제시양측시스템실시간
삭제됨X

감염/삭제가 실시간
복제됨

Kubernetes

pod pod pod pod

▪ 메이저업그레이드또는대량패치작업시
불가피한다운타임발생X



Etcd 백업

쿠버네티스 클러스터 중 가장 중요한 심장과도 같은 ETCD 데이터베이스를 안전하고 백업 및 보장된
복구의 어려움이 발생합니다.

백업 마스터 서버
VM

서버 VM

ETCD 데이터 베이스

데이터 정합성 보장 어려움

인프라 복구

외부 스토리지

Kubernetes

• 데이터 정합성 보장 없이 단순 시점 단위 백업만 가능

• ETCD DB는 쿼럼방식을 통한 클러스터 되어 있기

때문에 데이터 정합성 보장이 더 어려움

• 그렇기 때문에 ETCD DB에 문제가 생겼을 때 기존

레거시 백업 솔루션으로 데이터 복구가 보장되지 않음



레거시 기반으로 복구 시 한계점

쿠버네티스 리소스에 문제가 발생하여 VM 단위로 복구를 시도하면 전체 서비스에 영향을 줄 수 있습니다. 
또한, 클러스터에 동작하는 서비스가 외부 인프라와 연동이 실패하여 더 큰 장애를 유발 할 수 있습니다.

백업마스터서버

VM

서버 VM

ETCD 데이터베이스
인프라복구

외부스토리지

Kubernetes

PVC

외부스토리지

CSI Driver

에러

데이터 유실 발생 가능

ConfigMap

개발자

휴먼에러발생

백업담당자

리소스복구요청

복구시도



Active Active 환경의 개선점

하지만 랜섬웨어 또는 내부자의 악의적 삭제와 같은 장애 시나리오에서는 다운타임이 발생할수 있으며
자연재해 대응을 위한 원거리 복제에서는 가성비의 효과가 떨어질수 있습니다. 

Kubernetes

pod pod pod pod

▪ 랜섬웨어감염시양쪽시스템실시간감염X

▪ 지진과같은재해대응을위한원거리
구성에서는실시간으로구현될수없음X

▪ 내부자의악의적삭제시양측시스템실시간
삭제됨X

감염/삭제가 실시간
복제됨

Kubernetes

pod pod pod pod

▪ 메이저업그레이드또는대량패치작업시
불가피한다운타임발생X



쿠버네티스 도입 실사례



Real Life Cases, 1/2

쿠버네티스는 원래 장애가 없는 시스템이나 현실적으로 운영과정에서 다양한 요인으로 전문 백업이 필요한
경우가 발생합니다.

1
2

3

▪ 국내모대기업, 데이터센터에일시적인정전발생

▪ K8s 가재시작되면서서비스들이 뒤바낀 순서로 시작되어
데이터 정합성이 깨지는 사고 발생

▪ 2주간서비스다운. 수작업으로정합성작업함

▪ 고객은 K8s는백업이필요할지몰랐는데이번계기를통해
백업이필요하다는것을인식하여솔루션도입검토

upgrade …

▪ 국내모대기업, 백업고려없이라이브서비스운영

▪ 쿠버네티스는정책상 3개월주기로버전업데이트를요함

▪ 업데이트 작업전 라이브시스템임을 감안했을때 데이터의
안정성에 대해서 보장할수 없었음

▪ 업데이트를미루고백업솔루션을도입하기로결정함

1 2



Real Life Cases, 2/2

쿠버네티스는 원래 장애가 없는 시스템이나 현실적으로 운영과정에서 다양한 요인으로 전문 백업이 필요한
경우가 발생합니다.

▪ 국내모대기업, 온프레미스에서 K8s 라이브서비스운영

▪ 전사적인 IT 비전의일환으로퍼블릭클라우드로의
마이그레이션계획하게됨

▪ 마이그레이션을 실행에 옮기려니 모든 작업을 수작업으로
해야했고 위험요소가 높다는 것을 실감함

▪ 자동화된 K8s 전문마이그레이션솔루션인빔카스텐을
검토중에있음

▪ 오픈소스벌레로는 100% CLI (커맨드라인) 방식

▪ 국내모대기업에서벌레로를이용해백업을구현하려
했으나 K8s에대한깊은전문성이필요함을인지

▪ 대형플랫폼인관계로 CLI 작업량과 구성변경, 자동화
스크립트 등 작업의 범위가 매우 방대하여 현실적으로
구현과 유지보수가 불가능할것으로 판단 내림

▪ 100% GUI 그리고 CLI 까지가능한전문솔루션인빔
카스텐검토중에있음

- O X

shell> velero backup create nginx-

backup --selector 'backup notin

(ignore)’

shell> velero schedule create 

nginx-daily --schedule="0 1 * * *" -

-selector app=nginx

- O X

shell> velero backup create nginx-

backup --selector 'backup notin

(ignore)’

shell> velero schedule create 

nginx-daily --schedule="0 1 * * *" -

-selector app=nginx

- O X

shell> velero backup create nginx-

backup --selector 'backup notin

(ignore)’

shell> velero schedule create 

nginx-daily --schedule="0 1 * * *" -

-selector app=nginx

- O X

shell> velero backup create nginx-

backup --selector 'backup notin

(ignore)’

shell> velero schedule create 

nginx-daily --schedule="0 1 * * *" -

-selector app=nginx

3 4



쿠버네티스 최적 백업 솔루션
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쿠버네티스 백업의 오해와 진실
어떻게 효과적으로 보호해야할지 고민 필요

다수의 IT 관리자들은 새로운 플랫폼인 쿠버네티스 정보 지식 부족 및 미숙한 컨설팅 내용 기반으로
불완전 복구 및 장시간 소요되는 방법으로 백업을 수행하고 있습니다. 반드시 쿠버네티스 환경에

최적화된 데이터 보호 및 복구 전략 수립이 필요합니다.

잘못된 백업 접근 방식 문제점

전통적인 방식으로 쿠버네티스 노드 VM 또는
물리 서버 백업

스토리지 복제(Active-Active) 데이터 보호

쿠버네티스 데이터베이스(etcd)만 보호

쿠버네티스 환경 불완전 복구 또는

완벽한 복구 보장 불가

쿠버네티스 전체를 특정 시점으로만불완전 복구

개별 어플리케이션및 컨테이너 단위복구 불가

전체 노드 복구 후 어플리케이션복구 시 수시간에서
수일 장시간 수작업 필요

정부 규정 준수 불가

(데이터 보관 주기 및 소산)

100% CLI 기반의 수작업 스크립트
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K8S 환경의 최적화된 보호
어플리케이션 정합성 보장 및 자동 인지 솔루션

쿠버네티스에서 어플리케이션은 특정 VM 이나 OS 에 종속적이지 않으며, 어플리케이션은 다중 VM 
또는 서버의 쿠버네티스에서 실행됩니다. 쿠버네티스 구조를 이해하는 백업 솔루션을 반드시 사용

Kubernetes Cluster

SecretsConfig MapNamespaces

etcd Persistent VolumesIngress …

어플리케이션은특정
서버나위치에상관없이
실행됨. OS는역할없음

쿠버네티스클러스터정합성백업

어플리케이션 1
백업 1

pod pod pod pod pod

쿠버네티스전문백업은
전체클러스터의정합성을

유지및보호필요
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K8S 환경의 최적화된 보호
어플리케이션 정합성 보장 및 자동 인지 솔루션

Master Node

마스터노드

Worker 

Node

워커노드

Worker 

Node

워커노드

Persistent 

Volume

Persistent 

Volume

Pods & Containers

SecretsConfig Map

Namespace

s

ServiceIngress

Service Accounts Users

etcd Nodes

Statefulset

Roles

Daemonset

Replicaset

Persistent Volumes

BareMetal /

VM

VMware, 

Nutanix, 

KVM

HCI, x86, 

Purpose 

Built

Databases 1 전체클러스터데이터정합성백업/복구

2 DB/어플리케이션정합성백업/복구

3 장애시복구 SLA 준수

4 랜섬웨어대응변경불가백업

5 재해대응 DR 환경구축

6 클러스터업그레이드 / 마이그레이션
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Kasten K10
Industry Recognition

“Kasten은 Kubernetes 데이터 보호 시장에서 두각을 나타내는
리더입니다. 이 제품의 혁신 수준은 직접 경쟁하는 업체보다
앞서 있습니다. Kubernetes 기반 데이터 관리 솔루션인 K10은
가장 앞서 나가는 솔루션 중 하나이며 대규모 멀티 클라우드
기업에 꼭 필요한 사용 용이성, 확장성 및 효율성을
제공합니다.” 

Enrico Signoretti, 수석 데이터 스토리지 분석가, GigaOm

글로벌 1위 제품, 국내 유일 다수 레퍼런스
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Kasten K10
Trusted by Leading Enterprises

백업 제조사 중 유일한 CNCF 플래티넘 멤버
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최고의 쿠버네티스 전용 백업 솔루션
Veeam Kasten

1. 레드햇오픈시프트

2. 맨텍아코디언

3. VMware 탄주

4. 디아만티

5. 나무기술칵테일

6. 티맥스하이퍼클라우드

7. 수세랜처

8. 뉴타닉스카본

9. HPE 에즈메랄

10. EKS, AWS Elastic Kubernetes 
Service

11. AKS, Azure Kubernetes Service

12. GKE, Google Kubernetes Engine

최다 레프런스 보유

최다 쿠버네티스 플랫폼 지원
1 쿠버네티스 백업및원격지 DR 복제

2
100% GUI, CLI 및 ITSM 연동 API 

지원

3
쿠버네티스 클러스터구조인지자동
백업및자동스케줄

4 랜섬웨어대응변경불가백업

5
네임스페이스, 클러스터, 어카운트, 

클라우드플랫폼마이그레이션 지원

6 압축, 암호화, 중복제거

7
NFS, S3 호환오브젝트스토리지백업
및저장소연동

Kasten



How will Veeam keep 

your business 

running?



Thank you!


	DARK THEME |Primary|
	슬라이드 1
	슬라이드 2
	슬라이드 3
	슬라이드 4: 컨테이너 채택 현황
	슬라이드 5: 이미 시작된 급격한 변화
	슬라이드 6: 스테이트리스에서 스테이트풀로
	슬라이드 7: Kubernetes가 성숙해지면서
	슬라이드 8: 기술 격차 해소
	슬라이드 9: 현 백업 주소
	슬라이드 10: 누가 PaaS 백업을 관리?
	슬라이드 11: 생산성 극대화를 위한 IT 인프라의 변화
	슬라이드 12
	슬라이드 13: 그로 인해, 발생하는 수많은 문제점
	슬라이드 14: 서버/VM 백업 방식의 한계
	슬라이드 15: 서버/VM 백업 방식의 한계
	슬라이드 16: Active Active 환경의 개선점
	슬라이드 17: Etcd 백업
	슬라이드 18: 레거시 기반으로 복구 시 한계점
	슬라이드 19: Active Active 환경의 개선점
	슬라이드 20
	슬라이드 21: Real Life Cases, 1/2
	슬라이드 22: Real Life Cases, 2/2
	슬라이드 23
	슬라이드 24: 쿠버네티스 백업의 오해와 진실
	슬라이드 25: K8S 환경의 최적화된 보호
	슬라이드 26: K8S 환경의 최적화된 보호
	슬라이드 27: Kasten K10
	슬라이드 28: Kasten K10
	슬라이드 29: 최고의 쿠버네티스 전용 백업 솔루션
	슬라이드 30
	슬라이드 31


