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미국유럽의사이버보안규제

USA – Executive Order 14028 EU – Cyber Resilience Act
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자동차시장의사이버보안규제

WP-29 – UN Regulation No. 155 ISO/SAE – 21434:2021
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왜사이버보안규제를강화할까요?
소프트웨어공급망이

사이버보안에서가장

취약한고리입니다.

작년한해동안 61%의

사업이소프트웨어

공급망위협으로

피해를입었습니다.

출처:

https://www.capterra.com/resources/soft

ware-supply-chain-attacks/

https://www.capterra.com/resources/software-supply-chain-attacks/
https://www.capterra.com/resources/software-supply-chain-attacks/
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Data / Systems / Services

Application Behavior
(business logic, configuration, etc.)

Frameworks

Proprietary Code

OSS OSS OSS OSS

OSS OSS OSS

Web UI API / Service Interface

한회사내의프로젝트에대한사이버보안대응

개발과정에서
소스코드에존재하는
보안취약점과품질
이슈를발견하고해결

정적분석

프로토콜과 API를통해
노출되는취약점을

검출

대화형분석/퍼징

웹애플리케이션에
있는악용할수있는
취약점과데이터 보호
이슈를정확히검출

동적분석/대화형분석

개발및양산과정에서
사용된오픈소스와
써드파티컴포넌트를

검출하여관리

소프트웨어구성분석
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소프트웨어공급망(SSC)에서는…

드라이버 #1

A사

드라이버 #2

B사

외부
라이브러리

#1

오픈소스

서브 모듈
#1

C사

서브 모듈
#2

D사

모듈 #1

E사

모듈 #2

F사

외부
라이브러리

#2

오픈소스

최종
소프트웨어

제조사 사용자

SAST

SCA

DAST

Fuzzing

SAST??

???

???

Fuzzing

SAST

SCA??

???

???

SAST??

???

???

???

???

SCA??

???

Fuzzing

SAST??

???

???

???

SAST??

???

???

Fuzzing
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소프트웨어공급망(SSC)에서는…

드라이버 #2

B사

외부
라이브러리

#1

오픈소스

서브 모듈
#1

C사

서브 모듈
#2

D사

모듈 #1

E사

모듈 #2

F사

외부
라이브러리

#2

오픈소스

최종
소프트웨어

제조사 사용자

SAST

SCA

DAST

Fuzzing

SAST

SCA

--

Fuzzing

SAST

SCA

--

--

SAST

SCA

--

--

SAST

SCA

--

Fuzzing

SAST

SCA

--

Fuzzing

드라이버 #1

A사

SAST

SCA

--

Fuzzing
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사이버보안강화를위한조치
SSC에서 SAST/DAST/SCA/IAST/Fuzzing등 Application Security Testing을강화하고준수

NIST – IR 8397 FDA – Cybersecurity in Medical devices

https://www.fda.gov/regulatory-information/search-fda-guidance-documents/cybersecurity-

medical-devices-quality-system-considerations-and-content-premarket-submissions 
Guidelines on Minimum Standards for Developer Verification of Software 

https://nvlpubs.nist.gov/nistpubs/ir/2021/NIST.IR.8397.pdf 

https://www.fda.gov/regulatory-information/search-fda-guidance-documents/cybersecurity-medical-devices-quality-system-considerations-and-content-premarket-submissions
https://www.fda.gov/regulatory-information/search-fda-guidance-documents/cybersecurity-medical-devices-quality-system-considerations-and-content-premarket-submissions
https://nvlpubs.nist.gov/nistpubs/ir/2021/NIST.IR.8397.pdf
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왜오픈소스가

소프트웨어공급망위험관리에서

중요할까요?
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76%
전체프로젝트코드

중오픈소스
코드의평균적인양

96%
상용프로젝트가
오픈소스를포함

참조: 2023 Open Source Software Risk Analysis Report https://www.synopsys.com/ko-kr/software-integrity/em/ossra.html 

https://www.synopsys.com/ko-kr/software-integrity/em/ossra.html
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OSSRA리포트

• 상업용프로젝트코드에서오픈소스의사용양상에대해조사

• 2018년부터매년발행

• 시높시스 SIG의 CyRC(Cybersecurity Research Center)에서담당
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OSSRA 리포트의데이터소스

M&A로인한 1703 개프로젝트에대한감사

위험도평가도같이수행한
프로젝트

87%

2019년대비감사대상
프로젝트의성장

1703

1200

42%
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오픈소스에서이미알려진보안취약점의현황은…
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보안취약점에대해자세히들여다봅시다
CVE-2015-6420: 7% 의코드베이스에서발견
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“보이지않는” 의존성

595
프로젝트당
평균오픈소스
컴포넌트개수

이미지출처: helpnetsecurity.com
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소프트웨어공급망의사이버보안을위해

오픈소스는어떻게관리해야할까요?
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Software 

Bill of 

Materials 

(SBOM)

오픈소스의존성

라이브러리

자사코드

바이너리 / 펌웨어

자동화지원
자동생성, 컴퓨터를통한인식, 

표준형식 (SPDX, CycloneDX, 

SWID)

실행 및프로세스
일관성있는빈도, 깊이및분포

데이터필드
기본컴포넌트정보
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SBOM

SBOM은 SCA의한부분

식별
앱과컨터이너에포함된모든
오픈소스를식별하고추적

보안
개발및양산과정에서알려진
오픈소스취약점을발견하여해결

라이선스준수
오픈소스라이선스조항과
조건을준수하는지 확인

관리
통합하고자동화하여오픈소스위험관리
정책을전체에대해시행
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필요한오픈소스식별방법 – Black Duck

완벽한소프트웨어구성명세서 (SBOM)

의존성분석

선언된컴포넌트와
동적으로빌드된
의존성들을추적

코드프린트분석

파일/디렉토리메타데이터
& SHA파일시그너처를

분석하여,

미선언,수정,부분적
오픈소스를발견

스니펫매칭

코드에내장된오픈소스
코드조각을식별하여,

잠재적인저작권및
라이선스의무사항을

찾아냄

바이너리분석

소스코드접근없이컴파일
된소프트웨어, 펌웨어
혹은설치프로그램등을

분석

커스텀컴포넌트
분석

문자열검색과코드
프린트로오픈소스가아닌

내부혹은써드파티
상업용컴포넌트식별
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Black Duck SCA

개발파이프라인에서 SBOM 생성

모니터링및경보

SBOM

의존성분석  

(Rapid → Full)

바이너리
분석

스니펫
분석

코드프린트
분석

코딩 빌드 테스트 운용
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자동화된
식별과
우선순위

최초취약점출처에서 BOM에업데이트까지 4 시간

SBOM 컴퍼넌트를 Risk Insights에연결

Black Duck 

BoM

24,000개
이상의

다양한출처

BDSA는 NVD 보다 수일이상빠르게 취약점을업데이트

보안분석가의
문서화및리뷰

Black Duck

KnowledgeBaseTM
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소프트웨어공급망(SSC)에서 SBOM을통한오픈소스관리

드라이버 #1

A사

드라이버 #2

B사

외부
라이브러리

#1

오픈소스

서브 모듈
#1

C사

서브 모듈
#2

D사

모듈 #1

E사

모듈 #2

F사

외부
라이브러리

#2

오픈소스

최종
소프트웨어

제조사 사용자

SAST

SCA

DAST

Fuzzing

SAST

SCA

--

Fuzzing

SAST

SCA

--

--

SAST

SCA

--

--

SAST

SCA

--

Fuzzing

SAST

SCA

--

Fuzzing

SAST

SCA

--

Fuzzing

SBOM

+
SBOM

+
SBOM

+
SBOM

+
SBOM

+
SBOM

+
SBOM
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SBOM을통한오픈소스가시성의사례

취약점이대중에공개

SBOM을통한가시성확보

가시성미확보

이컴포넌트를사용하는가?

악
용
시
도

이컴포넌트를사용하는가?

어떤버전을사용하는가?

자사소프트웨어중어느버전이영향을받는가?

어떻게발생한취약점을해결해야하는가?

실질적으로취약점을해결했는가? 어떤버전을사용하는가?

자사소프트웨어중어느버전이영향을받는가?

어떻게발생한취약점을해결해야하는가?

실질적으로취약점을해결했는가?
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소프트웨어공급망에서오픈소스보안은모두의몫!!!
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SBOM의미래

SBOM

관리
SBOM

생성

SSCRM의
일부로서
SBOM

We Are Here

현재 12-15 개월후 18-24 개월후
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SBOM의미래
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OSS

의존성
컨테이너
이미지

프로토콜 &

API

자사코드 Infrastructure 

as Code (IaC)

애플리케이션
동작

사용자
신뢰구축

Black Duck

SCA

Black Duck

Binary

Coverity

SAST

Rapid Scan 

Static

Defensics & 

WhiteHat 

DAST

Seeker

IAST
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