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Infra/DevOps 환경 구축

• 클라우드/On-Prem/Hybrid 환경 지원

• DevOps, CI/CD등 개발환경 지원 및 

운영환경 구축

MSA 분석/설계 및 공통기술 지원

• MSA (Inner 아키텍처) 분석/설계

• Tech. Team (PM/AA/TA/SA/DA) 지원

• Waterfall & Agile

글로벌 솔루션 공급

• Cloud Native 환경에 필요한 각종 

솔루션 발굴 및 기술 지원

Out-staffing & 오픈소스 기술지원

• On-Site 운영 및 개발 지원

• Off-Site 오픈소스 기술지원 및 유지보수 

TRAINING

• 리눅스 재단 공인 교육센터 운영 (CKA/CKAD)

• SUSE Rancher 교육 파트너

Cloud Native 기술 컨설팅

• 아키텍처 진단 컨설팅 

• 선행기술 검증 (POC & POV)

• Roadmap 기술 컨설팅 
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OSC Korea 주요 사업



쿠버네티스 환경에서 겪는 어려움

전문 지식 부족

Kubernetes의 복잡한 성격을 

인정하고 효율적인 활용을 위해 

특정 수준의 전문 지식이 필요

환경 설정의 어려움

Kubernetes 환경 설정의 어려움은 

배포의 효율성과 신뢰의 영향을 

미치는 중요한 요소

운영 환경 복잡성

운영 환경에서 유연성과 복잡성 간의 

균형은 안정성과 효율성을 동시에 

유지하는 핵심 과제



쿠버네티스 환경에서 겪는 어려움

개발 속도 및 
배포 지연

보안 취약점 조치매출 및 고객 손실



출처: Dynatrace(https://www.dynatrace.com/news/blog/kubernetes-in-the-wild-2023/)

쿠버네티스 관리의 필요성



가드레일이란?



쿠버네티스 가드레일

애플리케이션 성능

안정적으로 운영 병목 최소화

트러블슈팅 및 모니터링

잠재적 문제 식별 감시

효율적인 리소스 활용

비용 절감 및 환경 최적화

플랫폼을 지키는
견고한 울타리 

개발자 실수 방지

개발 및 배포 과정 중 오류 방지



Fairwinds Insight

❖ 오픈소스 Polaris의 상용 서비스로 보안, 컴플라이언스 가드레일, 비용 3가지 관점에서 
쿠버네티스에 대한 거버넌스와 운영현황에 대한 보다 명확한 가시성을 제공하는 솔루션

❖ Polaris 외에 다양한 오픈소스 플러그인을 통합하여 쿠버네티스 운영환경의 거버넌스를 향상시킴

1st-party & 3rd-party 플러그인



Fairwinds는 내부 개발 플랫폼에 피드백 루프, 비용 가시성, 및 보안 가드레일을 제공합니다. 

Fairwinds Insight 지원 영역

과도한 프로비저닝 및 
리소스 낭비

비용 최적화

보안 및 컴플라이언스 리스크에 
대한 가시성 부족

보안

주요 타겟 사용자

중대형 엔터프라이즈
헬스케어, 파이낸셜, 
리테일, 소프트웨어 

버티컬

다수의 쿠버네티스 
클러스터 운영 고객

일관되지 않은 Configuration과 
서비스 Ownership 부족

정책 및 가드레일
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개발 모범사례 적용

개발 셀프서비스 쿠버네티스
Applications ship faster with less friction
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쿠버네티스 운영팀

개발 모범사례 표준화 및 적용

다양한 개발자 Use Case에 대한 
정책 설정

IaC 스캐닝 지원 만료된 
API

리소스 사용

컨테이너 
스캐닝

만료된 
Add-Ons

컨테이너 비용

맞춤형 정책 
수립

운영정책 반영크래시 해결 및 
예방

소프트웨어 개발 라이프사이클에 정책 적용

기 사용중인 도구 정합을 통해 
교정(Remediation)에 대한 가이드 공유

Pull Request
CI 정합

Deployment
Admission Controller

런타임



CI/CD 파이프 라인에서 시작되는 Kubernetes 정책 시행
개발 속도를 늦추지 않고 보안 및 규정 준수 요구 사항을 충족하려면 가드레일을 적용하세요.

Fairwinds Insights는 정책을 코드로 사용하여 실수를 방지하고 보안을 개선하며 비용을 최적화하고 시간을 절약합니다.

제공되는 가드레일은 보안, 
신뢰성 및 효율성을 위한 

모범 사례를 정의하여 
Kubernetes 도입 설정 오류 

검사

OPA 템플릿 라이브러리를 
사용하고 사용자 정의 정책을 

강제 가능한 Insights를 
사용하여 개발부터 

런타임까지 통찰력 확보

OPA를 여러 팀과 
클러스터에 확장 사용 가능

Insights는 옵져버빌리티 
활성화, 정책 정의 및 

클러스터 내 동작 관찰

정책을 강제 모드로 전환할 
때 배포 파이프라인에 

중단이 발생하지 않도록 
방지

새로운 리소스가 클러스터에 
추가될 때마다 자동 실행

Admission Controller는 
위반 사항을 거부하고 

필요한 변경 사항에 대해 
개발자에게 통지

Kubernetes 모범 사례 
정책 자동화

Open Policy Agent로 
사용자 정의 가능

클러스터 스캐닝
Admission Controller 

관리



다중 클러스터에서 Kubernetes 비용 최적화
어떤 클러스가 추가 또는 미달 프로비저닝되었는지에 대해 이해할 수 있습니다.

워크로드 비용 할당

실제 클라우드 비용 및 워크로드 사용을 
활용하여 여러 클러스터, 집계 및 사용자 
정의 기간 동안 발생한 과거 비용을 
알아보세요.

K8s 비용 최적화

개별 응용 프로그램을 평가하고 응용 
프로그램 성능에 영향을 미치지 않으면서 
비용을 줄일 수 있는 기회를 찾아보세요.

적정 규모 조정 조언

모니터링 및 리소스 제한 및 요청에 대한 
조언을 통해 Kubernetes 워크로드의 CPU 
및 메모리 활용 효율성을 극대화하세요.

Kubernetes 비용 표시

Kubernetes 사용 비용을 재무 팀에 
보고하고 개발자에게 할당하여 시간이 
지남에 따라 절감된 비용을 추적하세요.

다중 클러스터 비용 및 사용량

클러스터 용량 및 사용량을 세부적으로 
파악하세요. 유휴 자원에 소비되는 비용, 
공유 자원과 애플리케이션 특정 자원, 
그리고 효과적인 노드 스케일링에 얼마나 
비용이 들고 있는지 이해하세요.

클라우드 빌링 통합

실제 AWS 클라우드 청구서를 사용하여, 
워크로드, 네임스페이스 또는 라벨별로 
Kubernetes 비용을 계산하세요. 여러 
비즈니스 차원에서 걸친 정확하고 사용 
기반의 비용 데이터를 제공합니다.

서비스 품질 제어

애플리케이션의 적정 사이즈 조정에 대해 
협업하며 워크로드 효율성과 성능을 
향상시키기 위한 목적지향적인 권고를 
제공합니다.



Fairwinds Insight 주요 구성요소

클라이언트 서버

플러그인

사용자 클러스터

Fairwinds Insight Agent

❖ 플러그인을 통한 리포트는 CronJob으로 주기적으로 수행되며 JSON 형식으로 서버에 전달됨

❖ 서버는 SaaS 또는 Self-Managed 방식으로 구성할 수 있음

❖ Fairwinds Insight Agent는 egress 만으로 동작하며 Ingress를 필요로 하지 않음

❖ Egress 요구사항

API (all methods)

insights.fairwinds.com/*

Docker Images (pull only)

quay.io/fairwinds/*

us-docker.pkg.dev/fairwinds-ops/*

index.docker.io/aquasec/*

index.docker.io/curlimages/*

Supplementary Data (GET only)

raw.githubusercontent.com/FairwindsOps/* (goldilocks)

github.com/aquasecurity/* (trivy)

artifacthub.io/api/v1/* (nova)



Fairwinds Insight 솔루션 아키텍처

Deployment정합 요소 : 런타임

개발자
& App 오너

보안팀
DevOps / 
Platform / 
SRE

사용자 FinOps

Slack

Datadog

Jira

PagerDuty

AWS Cost & Usage

CircleCI

GitHub

Jenkins

Azure DevOps

Integrate & Optimize

Pull Request

Admission Controller

Polaris

Open Policy Agent 

Prometheus

Powered by 
Fairwinds & Best of Breed
Open Source

Trivy

Kubernetes Self-Service
SaaS 또는 Self-Hosted

Shift-Left

CI/CD 정합

GitHub 정합

IaC 스캐닝

이미지 스캐닝

Goldilocks

Pluto

+ more

+ more

Runtime AgentPolicy-as-Code

Runtime



쿠버네티스 보안에 있어 Fairwinds의 차별성

베이스 이미지 업그레이드 
권고
“Upgrade to alpine:2.0”

이미지 태그 업그레이드 
권고

Helm Chart 업그레이드 
Notification

YAML 설정오류에 대한 
PR 수정 자동화

Terraform 스캐닝 (GCP, 
AWS, Azure)

효율성(Efficiency)/신뢰
성(Reliability) 권고

위험한 RBAC 프로파일

증빙 자동 수집 

ISO 27001, SOC 2, 
HIPAA 및 NSA 하드닝 
가이던스

다중 정책 엔진 지원
(OPA, Polaris, Kyverno)

- 맞춤형 정책 생성
- OPA 또는 Polaris를 

활용한 Admission 
Controller

컨테이너 교정 Configuration / 
IaC 컴플라이언스 Policy as Code / 

가드레일



Multi Cluster 통합 관리 (Score / Action Items / Trends)



Action Items / 교정(Remediation) 가이드

교정 가이드

Action Items View



Images/Vulnerabilities



컴플라이언스 리포트



Policy (polaris, falco, kube-bench, etc)



Automation



Demo





주요 고객사
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Keep Compliance & 
Security Happy

• 리스크 노출을 최소화하기 위해 워크로드 
스캐닝 자동화

• SOC 2 컴플라이언스 확인

• 요구사항 적용

목표

• 개발자 셀프서비스 도입

• K8s 보안성 및 컴플라이언스 준수 확인

• 별도 도구 내부 개발 지양

Fairwinds Insights

• 전체 어플리케이션 생명주기에 통합된 보안 및 컴플라이언스

• 개발자가 안전하고 빠르게 작업할 수 있도록 K8s 가드레일 확보

• 전용 SaaS 솔루션 사용으로 시간 및 리소스 절감

• 빠르게 K8s 전환

“ 우리는 팀이 컴플라이언스와 보안 규약을 알 
필요 없이 생산성을 해치지 않고 올바른 
작업을 쉽게 하길 원했습니다. 이것이 
Fairwinds Insight를 사용한 이유입니다. 

Read case study here:
fairwinds.com/pagerduty

고객 사례 연구

https://www.fairwinds.com/pagerduty
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Make Platform 
Teams Lives 
Easier

• Out of Box 정책 활용

• 규칙을 만들고 이를 의도한 패턴에 맞추어 
자동 적용

• 클러스터 및 개발팀간 일관된 적용

• 감사 및 코드리뷰에 소요되는 시간 감소

• 빠른 K8s 전환

수작업을 통해 수주 걸리던 프로세스를 
자동화하여 상당한 시간과 리소스를 
절감하였습니다. 

목표

• 개발자가 쉽게 안전한 어플리케이션 배포 구현

• 플랫폼 엔지니어링팀의 어플리케이션을 배포에 있어 수작업을 통한 
체크리스트 프로세스 감소

• 개발팀의 보다 빠른 배포 

Fairwinds Insights

• 수작업을 통한 배포 체크리스트를 완전히 대체 

• 스테이징 단계 문제를 개발자가 쉽게 파악하고 수정

• 개발자와 엔지니어링 업무 효율 증가

• 어플리케이션 보안성 향상

Read case study here:
fairwinds.com/variant

고객 사례 연구

“

https://www.fairwinds.com/variant


마무리

보안 정책/안정성 비용

개발자 가드레일 및 다양한 보안 

기능을 통해 보안 현황 파악, 

정책적용, 컴플라이언스 보고서 

제공 및 Git에서 클라우드에 

이르기까지 보안 통제

선제적으로 업그레이드 이슈를 

수정 가능토록 지원 및 3rd-Party 

애드온을 활용한 모니터링 통해 

잠재적 문제 파악 및 해결방안 

제시, 다운타임 예방

앱 Right-sizing으로 적절한 비용 

할당 및 지속적인 모니터링을 

통해 플랫폼, 개발, 재무팀에서 

App 수준의 비용요소 이해 및 

비용 절감 위한 조치 수행



감사합니다.

Fairwinds 문의

한국파트너 OSC Korea

sales@osckorea.com

02-539-3690

mailto:sales@osckorea.com
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