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확 확 확확확확 ?

무엇을
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시시시시시 시시시시 …

확확확확확

확확확확

확확

...확 확확확 확 …

확확확확 확확확 확확

확확 확확

확확확 …
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시시시시시 시시시 시시 시시시시시 시시시
시시 시시시시 시시시시 시시시시시 .

Identity security



AI
Agents

확확확확 확확확확 확확확 확확확확
확확확 확확확확 ,

확확 확확확확 확확확확확 확확확
확확확확확 확확확 확확확 확확
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시시 시
41 시시시

시시 시시시 시시

시시시
시 시시 시시시시

99% 시
AI Agent 시
시시시시시
시시 시

82 시시
시시시 시시

시시



시시 시시시
‘시시시 시시시 시시시 시’ 시

시시 시시시시 시시시 시시시시 시시시시 .
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확 확확확 Agent 확
확확확확 확확확확 .

40%80%
확 Agent 확
확확확확
확확확확 .
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확 확확 확확확확 확확 확확확확 확확 Agent 확
확확 확확확 , Agent 확 확확확 확확확확확 확확확 , 
확확확 확확확확 확 확확 확확확 확확 확확확확
확확 확확확확 확확 확확확확 .73%
확확 확 , 확확확확 확확확 확확확확 확확확확 확
확확 AI Agent 확 확확 확확확확 확확확확18
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AI Agent시 시시시 시시 , 
시시 시시시시 시시시 시시시시시 시시

Source: iStockphoto.com

확확확 AI Agent 확 확확
확확확 확확 확확확확
확확 —
확확확 확확 IT 확확
확확확 확확확확

확확확 확확확 확확 ,
확확확확확 확확확확확
확확확 확확확확 확확확확
확확

AI Agent 확 확확확 확확 ,
확확 확확 확확확 확확확확
확확확 확확확확 확확확확
확확

확확확확 확확 확확 —
Agent 확 확 확확 확확확
확확확 확확확 확확확확확
확확확확 확확확 확확

확확확 확확 확확확
확확확확 확확확 확확확 ,
확확확 확확확 IT 확확확
확확확 확확 확확

확확확 Agent 확 확확
확확확 확확확  확확확확확
확확확 확확확확 확확
확확확 확확확 확확확확
확확
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시시 vs AI Agent 시시시시시  시시 시시

시시 시시 AI Agent

아이덴티티 생성 및 등록
• HR 입사 절차 후 공식 생성

• 중앙 ID 시스템(HRIS·AD)에 등록

• API 호출·서비스 배포 시 자동 생성

• Shadow ID 형태, 중앙 등록 없음

아이덴티티 가시성
• 높은 가시성

• 관리 시스템에서 전수 파악 가능

• 낮은 가시성

• ID 시스템 외부에서 동작, 식별 어려움

권한 부여·변경
• 직무·역할 기반 정적 권한

• 승인 절차 필수

• 상황·목적 기반 동적 권한

• 승인 없이 즉시 실행 가능

권한 통제 및 책임 추적
• 관리자 승인·정기 검토

• 명확한 책임자 존재

• 실시간 통제 어려움

• 책임자 불명확 또는 부재

접근 인증 및 활동 방식
• 명시적 인증(비밀번호·MFA)

• 예측 가능한 행동 패턴

• 비대면 인증(OAuth·API Key)

• 비결정적 행동, 초고속 대량 처리

수명 관리 및 감사 가능성

• 장기 라이프사이클(수개월~수년)

• 퇴사 후 계정 삭제 또는 비활성화

• 로그 감사 용이

• 짧거나 불규칙한 라이프사이클(수분~수년)

• 종료 절차 없이 소멸·재생성 가능

• 로그 분산, 감사·추적 어려움
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AI Agent시 시시시 시시시시시 시시시 시시

확확확
확확

확확확확
확확확

확확 확확

Shadow Agent, 
확확확 확확 확확

확확확 확확확 확확확
확확 확확확확

확 확 확확 Agent -
확확확 확확확 확확

확확확 확확확 확확
확확확확 확확
확확 확확

확확확 확확확확확
확확

확확 확확 확확
확확확 확확

확확확확확확 확확확
확확확확확 확확확

확확확확
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AI Agent시 시시 시시 시시

확확확 확확확확확 확확
확 확확확 확확

확확 확확확 확
확확확 확확

확확 확
확확확확확확 확확

확확 , 확확 , 확확확
확확 (확확확 확확 )

확확확 확확 확
확확확 AI

확확 확
확확확 확확확 확확
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시시 시시시 AI Agent 시 시시 시시

39%

33%

32%

31%

26%

23%

확확확확 확확 확확확확 확확확

확확확확 확확확확 확확확

확확확확 확확확확 확확확확 확확

확확확확 확확확 확확

확확확 확확

확확확 확확 확확 확확

60%

58%

57%

55%

54%

54%

49%

38%

29%

확확 확확확 확확확 확확확확 확확확

확확확 확확 확확

확확 확확확 확확확 확확확 확확

확확확확 확확확확 확확확 확확 확확

확확확확 확확확확 확확확

확확확확 확확확 확확

확확확확 확확확 확확

확확확확 확확확확확 확확확확 확확

확확 확확확 확확 확확 확확

AI Agent 확 확확확 확확확 확확확 확 확확 확확 AI Agent 확 확확 확확확 확확 확확

확확확확 확확확 : 확확 확확확 확확확 확확확 , 확확확확확 , 확확확확 , 확확 확확확 확
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시시시 AI Agent시 시시 시시시 시시

• 확확확확확 확확확 AI 확확확확확확 ’확확 확확 ’ 확확 확확확확 확확확 확확확확확확
확확확 확 확확확 확확확확확확 .

• 확확 확확 확확확확 확확 확확확확 확확확확확 , 확확확확확 확확확확확 , 확확확확 확확확
확 확확확확 .

• 확 확확확확확 AI Agent 확 시시시 시시시 시 시시시 시시시 시시 ,
Salesforce 확확 확확 확확확 확확확확확확 .

• 확확 확확 시시시 CRM 시시시 시시시 시시 확확확 ,
확확확 확확 확확 Agent 시 시시시 시시시시 시시시시 시시시 시시 확확 확확확확 .

시시 시시시 : 시시 시시

시시시 시시 : 시시시시 AI Agent

Sources: CX Today & Cybersecurity Dive  

https://www.cxtoday.com/crm/a-customer-service-ai-agent-spits-out-complete-salesforce-records-in-an-attack-by-security-researchers/
ybersecuritydive.com/news/research-shows-ai-agents-are-highly-vulnerable-to-hijacking-attacks/757319
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시시시 시시 시시시 ?

... 직원이
액세스할 수 있는
AI Agent를
알고 계십니까?

SailPoint's Platform Advantage

Governed on a unified control plane

Data Access
Security

Employee
Identity

Machine
Identity

Agent
Identity

Non-Employee
Identity

SailPoint Atlas
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시시시 시시 시시시 ?

... AI Agent가 어떤
도구에 액세스할 수
있는지 알고 계십니까?

SailPoint's Platform Advantage

Governed on a unified control plane

Data Access
Security

Employee
Identity

Machine
Identity

Agent
Identity

Non-Employee
Identity

SailPoint Atlas
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시시시 시시 시시시 ?

... AI Agent가
직원에게 무단 데이터
액세스 권한을
부여하지 않도록
합니까?

SailPoint's Platform Advantage

Governed on a unified control plane

Data Access
Security

Employee
Identity

Machine
Identity

Agent
Identity

Non-Employee
Identity

SailPoint Atlas
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AI 시시시 시시 시시 시시시시시 시시시  SailPoint Atlas

SailPoint확 SaaS확확확확
확확확 확확확확 확확확확 확확확

• 확확 확확확확 확확확 확확확확
확확확

• 확확 확확확 확확

• 확확확 확확확확확
확확확확확확확 확확

• 확 확확 확확확확 확 확확
확확확 확확확 확확확확확 확확

• 확확 확확확확확확
확확확확확확 확확 확확 확
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SailPoint Agent Identity Security (AIS)

SailPoint Agent Identity Security (AIS)  확
AI Agent 확 확확확확확 확확확확확 시시시시 시시 확확
확확확 확확 확확 확확확 시시시시 시시 확 확 확확확

확확확확확 .

확확확 확확확
확확확확 AI 확

확확확확 확확확확
확확

AI Agent 확 확 확확확확
확확확 확확 확확확 확확확

확확

확확 확확확 확확
확확확 확확

확확 (Audit Trail) 
확확

AI Agent 확 확확확
확확 (Over -

Permission) 확확
확확

Agent Identity 
Security (AIS)
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AI Agent 시시 시시시시시 시시시시

AI Agent 확확
확

확확확 확확

확확 확확
확확

Agent· 확확 ·확
확확 확확확확

확확

확확확확 확확확
확확 확확

확확확 확확
확확확확 확확

확확확
확확 확확 확확

시시시시시 시시 시시 시시시시
시시시 시시
시 시시시시

시시시시

확확 AI Agent 확 확확
확확확확 확확 확확확확

확확확확확 .

확 Agent 확 확확확 , 확확
확확확확 확확 확확확
확확확 확확확확확 .

AI Agent 확 확확확확
확확확확 확 확확확 확확
확확확확 확확확확확 .

AI Agent 확
확확확확확확 확확확

확확 확확확 확확 확확확
확확확확확 .

AI Agent 확 확확확 확확
확확확 확확 확확확

확확확확확 확확확확확 .

확확확확 확확확 확확확
확확확확확 확확 확확
확확확확 확확확확확

확확확확확 .
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AIS 시시 시시 시시

Agent inventory
확확 AI Agent 확 확확

확확확확확 .
확확 (Aggregation), 
확확확 확확확확확 (UI), 
확확 확확확확확확 확확
확확확 확 확확확확 .

AI Agent 확 확확확 확확확
확확확확

확확 (retirement) 확확
확확확확 확확확확 확확확확확 .

Tool governance

확확 AI Agent 확 확확확확 확확확 확확확확 ,
확확확 확확 (확확확 확확 확 ) 확확확 확확확

확확확확확 확확확확확 .

Ownership & succession planning

확확 확확확확 AI Agent
확확확 확확확확 ,

확확확 확확확 확확확확
확확확확확 .

User authorization

AI Agent 확 확확
확확확 확확확확확

확확확확
확확 확 확확 확확확

확확확확확 .

AI agent reviews
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SailPoint Agent Identity Security시
시시시 시시시시 시시

CDO
AI Agent 확 시시시
시시시 시시시
시시시시 시시시
시시 확확확 .

CISO
AI 확 시시 시시시
시시시시 시 확 확확확
확확확확확 .

IGA teams
AI, 확확확확 확확 (Cloud 
Ops), 확확확확 확확
시시시 시시시시 시시시시
시시 확확확 확확확확확 .

Security teams
AI Agent 확 확확확
확확확 시시시 시시
시시시 시시시시
시시 확확확확 .
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3시시 AI Agent 시시시시시 시시 시시 시시시

• AI Agent 시시시시시  시시
• Owner 시시
• 시시 시시 시시시
• 시시 시시 시시
• Shadow AI 시시

시시시
시시

시시 ( 0 ~ 3 시시 )
• AI Agent 시시시시시시 시시
• 시시 시시 시시시 시 시시 시시시시
• 시시시 시시 시시 시시
• 시시시 시시시시 시시
• IGA 시시시 시시

시시시시
시시

시시 ( 3 ~ 9 시시 )
• AI 시시시시 시시
• AI 시시 시시 시시
• 시시시시 시시
• AI 시시시시 시시 시시시
• Zero -Trust AI 시시

시시시시
시시

시시 ( 9 ~ 18 시시 )
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SailPoint확 2005확 확확 Texas확  Austin확확 확확확확  확확 확확확확확 확확 (Identity Security) 확확확 Global 
Leader확확 , 확 확확  155확확확확 3,000확 확확 확확 확확확확 Unified Identity Security Platform확 확확
확확확확확  확확 확확확확  확확확 확확확 확확확확 .

2005

확확확확 :
확확 Texas확

Austin

Provisioning확
Governance확 확확확

확확 확확확 확확

SaaS 확확확
Identity 확확확확
확확 (확확 확확 )

2007 2010 2013 2017

AI/ML확 확확확
Identity 확확확확

확확확 확확

2020

확확확확 (IaaS)
확확확확 확확

Identity Security 
Cloud 확확

2022 2023

Atlas Platform
확확

2024 2025

Agentic AI
Assistant

SailPoint 시시시시

확확확확 확확확확확
확확 확확 확 AI 확확확

확확

Identity 확확확확
확확확 확확

SOC 1, 2, 3 ISO 27001:2022, 27017, 27018, 27701 FedRAMP CSA STAR Level 1

Certifications

C5 IRAP
Common

Criteria
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2023
2023-2024

2024-2025

2025-2026

SailPoint Horizon Report
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확확 확확확 확확확확
확확확확확 확확

1

2

3

확확 확확확
확확확 확확 확확

확확확확확
확확확확확 확확

4

5

확확 확확
확확확확확 확확

확확확확 확확확
확확확확확

확확확 확확 확확확 확확 확확확 확확

Horizon 시시시시시 시시 시시시 5시시 시시

확확확확확 확확확 확확
확확확 확확확 확확확 확확

Horizon 1 - 시시

확확 확확확확확 확확 확확확
확확확확확 확확 확확확확확
확확 확확확확 확확

Horizon 2 - 시시

확확확확확 확확 확확확
확확확확 확확확 확확

Horizon 3 - 시시

AI 확 확확확확 확확확
확확확확확 확확확
확확확확확 확확확 확확확확
확확

Horizon 4 - 시시시

시시 시 시시 시시시
시시시시 시시시시시 시시시
시시시 시시 시시시 시시시시
시시

Horizon 5 - 시시

• ID 확확 확확 확확
• 확확확 확확 확확
• 확확확 확확

• 확확 확확 확확
• 확확확 확확
• 확확확확확 확확

• 확확확 확확
• 확확확 확확확확 확확
• 확확확확 확확 확확

• 확확확확 확확 확확
• 확확확 확확 확확
• AI· 확확 확확확확확 확확

• AI 확확 확확 확확
• 확확 확확확 확확
• 확확확 확확
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1

2

3

4

5

42%
20% 27% 9%

~1%

시시 시시시 시시 시시 시시시 시시시시 시시시시

2025 survey

확확 확확확 확확확확
확확확확확 확확

확확 확확확
확확확 확확 확확

확확확확확
확확확확확 확확

확확 확확
확확확확확 확확

확확확확 확확확
확확확확확

Horizon 1 - 시시

Horizon 2 - 시시

Horizon 3 - 시시

Horizon 4 - 시시시

Horizon 5 - 시시
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시시 시시 시시 1. Horizon 1 →  2
시시시시시 시시시시

시시 시시
• Specsavers 확 11확확확 2,600 확 확확확 확확확확 확확확 확확확 확확확확 , 확확확 확확확 확확 확확 확확확 확확확확확 확확

확확확 확확확확 확 확확 확확확확 확확확 확확확 (Unify) 확확 확확 확확확확확확 .

시시 (Challenges)
• 시시시 HR 시 시시 시시시시 시시 , 확확 확확확확 확확
• 시시시시시 시시시 시 시시시 시시시시 시시
• 시시 시시 시시 시시 시시 시시 시시 , 확확 확확

시시 (Actions Taken)
• 시시시시시 시시시 시시시 시시 시시시 시시시 시시
• 시시 시시 시시 시 시시시 시시시 시 시시 시시 시시 (HR) 시시
• 시시 IAM 시 시시 , 확확확 확확 확 확확확 확확확확 확확
• Joiner / Mover / Leaver 시시시 시시시시 시시

시시 (Outcomes)
• 10시 시시 확 확확 확확 확확 확확
• 2,000 시 시시시 시시 시시
• 확확 확확 42,000 시 시시 시시시 시시

2,600 확 확확 , 11확확 확확확확 확확 확확확 확확확 확확확확 .

• 확확확 /확확확확 확확확확 확확확 확확
• IT 확확 확확 확확 확 확확 확확 확확 확확
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시시 시시 시시 2. Horizon 2 →  3
시시시시 시시시 시시시 시시

시시 시시
• Temple Health 확 확확확 확확 확확확확확확 20,000 확 확확확 확확확확 확확확 확확확 확확확확 확확확확 확확확확확 .

확확확 확확확 확확확확 확확 확확 확확확 확확확 확확확확확 확확확확 확확 ·확확 ·확확 확확확 확확확확 확확확 확확확 확확확확확 .

시시 (Challenges)
• 20,000 시 시시 시시시 시시시 시시시 시시시시시
• 시시 시시 시시 시시시 시시
• 확확확확 확확확 확 시시 시시시 확확

시시 (Actions Taken)
시시 시시시 확확확 확확 확확확확확 확확 확확
RBAC 확확확 확확확확 확확 확확확
시시시시시시 시시시시 시시시시 시시시시 시시 시시시 시시
확확 확확 ·확확 확확확확확 확확확 확 확확 확확확확

시시 (Outcomes)
• 시시시 시시시시 99% 시시 (120 시시 -> 1.5 시시 )
• 시시시시 시시시 시시 93% 시시 (30 시 -> 2시 )
• IAM 확확 확확 60% 확확 (10 확 -> 4확 )

20,000 확확 확확확 확확 확확 확확 , 확확확확 확확확 확확확확 .



41©  2025 SailPoint Technologies, Inc. All rights reserved.

시시 시시 시시 3. Horizon 3 →  4+
AI 확확 확확확확확 확확확확 확확확

시시 시시
• Wipro 확 확 확확 66 확확확 230,000 시 시시시 시시시 시시시 시시시 IT 시시시 시시 확확 , 확확확 확확확확 확확 확확확

확확확확확 확확확확 확확확확 시시시시시 시시시시 시시 (Identity Lifecycle Management)  확 확확확확 확확확 확확
확확확확확확 .

시시 (Challenges)
• 시시 시시 시시 — 확확확 확확 확확확
• 시시시 시시 확 시시시시 시시시시시 시시시
• 확확확확확 확확확확확 시시 시시 시시  확확확

시시 (Actions Taken)
• AI 시시 시시 시시 시 시시시 시시 확확 확 확확확
• 시시시 ·시시시시 ·시시시시 시 시시 ID 시시시시시시 시시 시시시
• 시시시 시시시 시시 시 시시 시시 확 AI 확확
• 확확 확확확 DevSecOps  확확 확확 AI 시시 시시시시 시시 시시

시시 (Outcomes)
• 95%+ 시시시 시시시
• 50%+ 확확확확확 확확 확확확 AI 확확확
• 100% 확확 확확확 (확확 ) 1확확 확확 확확확 확확

AI 확 확확확 , 23 확 확확 확확확 확확확확확 확확확확 확확 확확확 확확확확 .
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“AI 확 확확확 확확확 확확확확 ,
확확확확확 확확확 확 확확확 확확확 확확확확확확 .”



Thank you!
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